Configuration du 802.1X

Le 802.1X permet I'authentification des utilisateurs sur le réseau.

Configuration

-> aaa radius-server serveur2 host 192.168.1.100 auth-port 1812 acct-port 1813 key "P@sswOrd"

-> aaa authentication 802.1x serveur2

Configuration des ports

-> vlan port mobile 1/1

-> vlan port 1/1 802.1x enable

Si I'authentification est réussie, le port est place dans le VLAN 101, sinon dans le VLAN 666.

-> 802.1x 1/1 supplicant policy authentication pass vlan 101 fail vlan 666

Vérifications

-> show 802.1x 1/1

-> show 802.1x users
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